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VORWORT

Die innere Sicherheit ist eine Grundvoraussetzung fur unsere Freiheit und ein seit
langem etablierter Markenkern der Politik der Bayerischen Staatsregierung.

Neben dem Schutz vor Gewalt, Verbrechen und Terrorismus, der Gewahrleistung
der Verfassung sowie dem Bevolkerungsschutz hat sich der Schutz von Staat,
Wirtschaft und Gesellschaft vor Bedrohungen aus dem Cyberraum zu einem
essenziellen Bestandteil der inneren Sicherheit entwickelt.

.Digitalisierung ist der grol3e Megatrend unserer Zeit. Sie durchdringt alle
Lebensbereiche. Unser Ziel ist es, auch im Cyberraum ein hohes Sicher-
heitsniveau fiir Bayerns Blirger und Unternehmen zu schaffen, die kriti-
schen Infrastrukturen und die Handlungsféhigkeit des Staates zu schiitzen.”

Aufgrund der Entwicklungsspriinge im Bereich der Kinstlichen Intelligenz sinken
die technischen Einstiegshurden fur Tater und Tatergruppierungen, was auch
zukunftig den Umfang, die Geschwindigkeit und Schlagkraft von Cyberangriffen
erhohen wird.




Trotz zunehmender Resilienz gegen Cyberangriffe liegt noch immer kein aus-
reichendes Bewusstsein flr Cybergefahren in der Bevolkerung, aber auch bei
Unternehmen vor. Gleichzeitig bleibt die Gefdhrdungslage auf einem anhaltend
hohen Niveau. Mit dem Ziel, die Offentlichkeit in Bayern Uber die Entwicklung der
Bedrohungslage zu informieren und hinsichtlich der Notwendigkeit geeigneter
Schutzmalinahmen zu sensibilisieren, veroffentlichen das Staatsministerium des
Innern, fur Sport und Integration und das Staatsministerium der Finanzen und far
Heimat daher seit 2022 jahrlich diesen Bericht zur Cybersicherheit in Bayern.

Als gemeinsamer Lagebericht fuhrt dieser die Erkenntnisse und Einschatzungen
der mit Cybersicherheit befassten Stellen zusammen und ordnet die aktuellen
Aktivitaten der Behorden und Einrichtungen mit Cybersicherheitsaufgaben
entsprechend ein. Deren institutionalisierte Zusammenarbeit in der Cyberabwehr
Bayern ermdglicht eine fortlaufende behordentbergreifende Beobachtung und
Bewertung der Bedrohungslage.

Die daraus resultierenden Erkenntnisse konnen wir gemeinsam dazu nutzen,
den Gefahren aus dem Cyberraum wirkungsvoll entgegen zu treten und die Cyber
abwehr Bayern stetig dem Stand der Technik entsprechend fortzuentwickeln.

Denn weiterhin gilt: In Bayern leben, heif3t sicherer leben!
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Joachim Herrmann, MdL Albert Fliracker, MdL

Bayerischer Staatsminister Bayerischer Staatsminister
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|. AUSGANGSLAGE

Der vorliegende Bericht zieht eine Bilanz fur die Zeit vom 01.01.2024 bis zum
31.12.2024 (Berichtszeitraum).

Die bayerischen Behorden und Einrichtungen mit Cybersicherheitsaufgaben sehen
eine anhaltend hohe Bedrohungslage im Cyberraum. Insbesondere waren im
Berichtszeitraum verstarkt 6ffentliche Stellen, kritische Infrastrukturen und soziale
Einrichtungen Ziele von Cyberangriffen.

Im Vergleich zu den Vorjahren zeigte sich eine deutliche Professionalisierung
der Tatergruppen. Zugleich verschoben sich die Motivlagen: Neben finanziellen
Interessen waren vermehrt auch mutmalflich politisch motivierte Cyberangriffe
festzustellen.

Um den standig wachsenden Herausforderungen zu begegnen, hat Bayern in den
vergangenen Jahren eine schlagkraftige Cybersicherheitsarchitektur aufgebaut.
Neben MaRnahmen, wie beispielsweise die Errichtung des Landesamts fur Sicher
heit in der Informationstechnik (LSI), zeichnet sich diese insbesondere auch durch
die etablierte, institutionalisierte Zusammenarbeit aller Behorden und Einrichtun-
gen mit Cybersicherheitsaufgaben aus. Ein wesentlicher Erfolgsfaktor dabei ist die
horizontale und vertikale Vernetzung zu den wichtigen Akteuren beim Bund und in
anderen Landern.

Durch internationale Kooperationen und innovative Ermittlungsmethoden konnten
im Berichtszeitraum bedeutende Erfolge bei der Bekampfung dieser Bedrohungen
erzielt werden.
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[I. ALLGEMEINES LAGEBILD
ZUR CYBERSICHERHEIT IN BAYERN
Die Cybersicherheitslage bleibt im Berichtszeitraum weiterhin angespannt.

Neben Erpressungslagen mittels DDoS-Angriffen, Spoofing und Ransomware-
Angriffen bestimmten insbesondere Betrugsformen wie CEO-Fraud/Invoice-Fraud,
Phishing, Carding oder das Ausnutzen von Schwachstellen in Soft- und Hardware
die Cyberbedrohungslage.

Durch den Einsatz von Kl sind CyberAkteure zwischenzeitlich in der Lage, ohne
oder mit nur geringen IT-Kenntnissen ausgefeilte Angriffe zu entwickeln, mit
denen sich teilweise auch robuste technische Sicherheitsmalinahmen Uberwinden
lassen. Insbesondere die Qualitat und Quantitat von Phishing-Angriffen sind durch
den Einsatz von Kunstlicher Intelligenz (KI) weiter gestiegen. Niederschwellig ver-
flgbare Deepfake-Technologien ermoglichen es Angreifern, sich tduschend echt
als andere Personen auszugeben — sei es in E-Mails, Sprachanrufen oder sogar in
Videokonferenzen.

Besorgniserregend ist, dass kleine und mittelstdndische Unternehmen (KMU)
aufgrund schwacherer IT-Sicherheitsvorkehrungen zunehmend zur bevorzugten
Zielgruppe der Angreifer werden. Dies erscheint in Hinblick auf die hohe volkswirt-
schaftliche Relevanz der KMU besonders besorgniserregend.
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Auch bayerische Kommunen waren aufgrund der Herausforderungen der fort-
schreitenden Digitalisierung der offentlichen Verwaltung im Berichtszeitraum das
Ziel verschiedener Cyberangriffe. Die Sicherheitslage bei kommunalen Infrastruk-
turen sowie deren Resilienz bei erfolgreichen Angriffen haben sich seit Grindung
des LSl jedoch deutlich verbessert.

Die abstrakte Gefahrdungslage fur Behorden, Forschungseinrichtungen, Unterneh-
men und Kritische Infrastrukturen, Ziel von Cyberspionage oder-sabotageakten zu
werden, ist unverandert hoch geblieben.

Daruber hinaus haben sich seit Beginn des russischen Angriffskriegs auf die
Ukraine Desinformationskampagnen und andere Bedrohungsformen zu einem
integralen Bestandteil hybrider Kriegsfihrung entwickelt.

Zum Teil sinkende Fallzahlen und Meldungen Uber die erfolgreiche Zerschlagung
internationaler krimineller Strukturen (Take-Downs) durch die Sicherheitsbehorden
sind kein Grund zur Entwarnung.

In allen nachfolgend aufgefihrten Deliktsfeldern ist von einer erheblichen Dunkel-
ziffer auszugehen. Legt man die Ergebnisse der Dunkelfeldbefragung des Bundes-
kriminalamts und der Polizei der Lander ,, Sicherheit und Kriminalitat in Deutschland
- SKiD 2020" zugrunde, werden deliktstibergreifend nur 179 % der Straftaten
angezeigt.

Als mogliche Ursachen fur die Nichtanzeige kommen in Betracht, dass kein oder
nur geringer Schaden verursacht wurde und/oder die Opfer durch ein offentliches
Bekanntwerden eines Angriffs geschaftsschadigende Reputationsschaden flrch-
ten. Zudem ist zu berlcksichtigen, dass der Fokus der Betroffenen regelmaliig
Uberwiegend auf der schnellen Wiederherstellung der Verflgbarkeit der betroffe-
nen |T-Systeme liegt.

1 Die zweite Erhebungswelle SKiD 2024 wird aktuell aufbereitet und ausgewertet. Mit der Veréffentlichung
von Ergebnissen ist voraussichtlich im Herbst 2025 zu rechnen.




IIl. VORHERRSCHENDE PHANOMENE

Im Berichtszeitraum bestimmten insbesondere folgende Phanomene die digitale
Sicherheitslage in Bayern:

N RANSOMWARE?

Ransomware (von englisch ransom fiir ,,Lésegeld”) ist eine Form von Schadsoft-
ware (Malware), deren Ziel es ist, zunachst unbemerkt in einem Computernetz-
werk ausgebracht zu werden, unter Umstanden sensible Daten zu exfiltrieren und
anschlieflend zentrale Systeme und Dateien zu verschllsseln.

Ransomware-Angriffe zahlen seit Jahren zu den dominierenden Phanomenen im
Bereich Cybercrime. Laut dem ,, Cybersecurity Threat Report” von Check Point
Research entfielen im Berichtsjahr weltweit rund 25 Prozent aller Cyberangriffe auf
Ransomware —Tendenz steigend. Die finanziellen Dimensionen solcher Angriffe
sind erheblich. Losegeldforderungen bewegen sich haufig im sechs- bis sieben-
stelligen Bereich — in Einzelfallen wurden sogar Summen von Uber zehn Millionen
Euro gefordert. Doch nicht nur das Losegeld selbst verursacht hohe Kosten:
Produktionsausfalle, Datenverluste und WiederherstellungsmalRnahmen schlagen
zusatzlich zu Buche.

Die haufig mehrstufigen Angriffe verlaufen in
den meisten Fallen weitgehend automatisiert
und hochgradig professionell. In der Regel
erfolgt dabei eine doppelte Erpressung (Double
Extortion):

Zum einen wird angedroht, die zuvor entwen-
deten Daten zu veroffentlichen oder weiterzu-
verkaufen, sollte kein Losegeld gezahlt werden.
Zum anderen fordern die Angreifer das Lose-
geld fur die Wiederherstellung der verschlissel-
ten Daten und Systeme.

2 Bei Ransomware handelt es sich um Schadsoftware, bei der Daten der Opfer auf deren IT-Systemen ver
schlUsselt und damit unbrauchbar gemacht werden. Der zur Wiederherstellung benétigte Schitssel wird
im besten Falle nach Zahlung eines Losegeldes durch die Tater zur Verfligung gestellt.




Wie laufen Ransomware-Angriffe ab?
Initiale Infektion tber technische
Angriffe, Phishing-Mails, » Tatern gelingt die Verschliisselung
manipulierte Anhange oder von Systemen, einzelnen
bosartige Links Komponenten oder Datensatzen
——

Androhung der Verdffentlichung —
abgegriffener sensibler Daten ist « * Sasns
oft Bestandteil des Angriffs lg

Mit der Aussicht auf
Entschlusselung wird
Losegeld erpresst

Dabei geraten langst nicht mehr nur grofRe Unternehmen ins Visier der Angreifer.
Zunehmend sind auch mittelstandische Betriebe, Bildungseinrichtungen und
kommunale Infrastrukturen betroffen.

In den vergangenen Jahren beobachteten die Sicherheitsbehorden in Bayern,
ebenso wie das Bundesamt fir Sicherheit in der Informationstechnik, die zuneh-
mende Professionalisierung der Szene durch ,,Cybercrime-as-a-Service” (CaaS)
als kriminelles Geschaftsmodell. Dieses arbeitsteilige Vorgehen ahnelt dem Out-
sourcing in der legalen Wirtschaft. Ein besonders relevantes Teilsegment ist das
sogenannte ,Ransomware-as-a-Service” (Raa$S). Hierbei stellen Entwickler ihre
vorgefertigten Ransomware-Plattformen gegen eine Beteiligung an den Lésegel-
dern oder gegen Mietzahlungen zur Verfugung. Die eigentlichen Angriffe werden
dann von sogenannten , Affiliates” ausgefihrt — zum Teil professionellen, zum Teil
nur technisch wenig versierten Kriminellen, die durch das Geschaftsmodell Zugang
zu technisch hochentwickelten Angriffswerkzeugen erhalten.

Die bekanntesten Gruppierungen im Bereich Ransomware, die im Berichtszeit-
raum eine verstarkte Bedrohung flr bayerische Organisationen darstellten, sind die
auch aus der medialen Berichterstattung bekannten LockBit und Phobos/8Base.

Auch im vergangenen Jahr waren bayerische Ermittlungsbehorden wiederholt
mafgeblich an konzentrierten MaRnahmen gegen internationale Ransomware-
Gruppierungen — sog. Take-Downs — beteiligt. Zuletzt wurde hierbei in Zusammen-
arbeit mit dem FBI die deliktische IT-Infrastruktur der oben genannten Gruppierung
.8Base"” (Ransomware ,,Phobos”) durch Malinahmen der Zentralstelle Cybercrime
Bayern (ZCB) und des Bayerischen Landeskriminalamts (BLKA), Dezernat 54 —
Cybercrime beschlagnahmt.




2} SCHWACHSTELLEN:®

Auch das Berichtsjahr 2024 war erneut gepragt vom Auftreten schwerwiegen-
der Sicherheitsllcken in z.T. weitverbreiteten Hard- und Softwareprodukten. Den
Angreifern eroffnen sich hier nach wie vor weitreichende und lukrative Angriffs-
flachen.

Die Cybersicherheitsbehorden beobachten in diesem Phanomenbereich, dass
Cyberkriminelle Netzwerkkomponenten inzwischen als besonders lohnenswerte
Ziele identifiziert haben. Angreifer konnten beispielsweise Uber eine Sicherheits-
licke in Check Point Security Gateways sensible Daten aus dem lokalen Datei-
system der Systeme auslesen, in ahnlicher Weise konnten Besprechungsinforma-
tionen und Metadaten Uber eine Schwachstelle in Cisco \WebEx Meeting Center
offengelegt werden. Des Weiteren flhrte eine schwerwiegende Schwachstelle
im Fortinet FortiClient EMS zu erfolgreichen Angriffen auf Einrichtungen, auch im
kommunalen Bereich.

Dabei hatte eine Vielzahl der erfolgreichen Angriffe durch das rechtzeitige Einspie-

len der zur Verflgung stehenden Sicherheitsupdates (Patches) vermieden, zumin-

dest aber erschwert werden kénnen. Dies erfolgt aber in vielen Fallen immer noch
zu spat oder gar nicht. Zum Teil liegt das darin begrindet, dass Einrichtungen keine
eigenen Kontrollmechanismen umsetzen und sich ausschlief3lich auf die rechtzeiti-
ge Umsetzung durch ihre IT-Dienstleister verlassen.

Werden diese Sicherheitslicken bekannt und entsprechende Warnhinweise ver-
offentlicht, wird kurz darauf haufig eine Zunahme entsprechender Angriffsversuche
beobachtet. Bei besonders kritischen Schwachstellen werden Betreiber betroffe-
ner Systeme durch OSINT*-Recherchen identifiziert und von den Sicherheitsbehor
den dann gezielt informiert.

3 Schwachstellen entstehen beispielsweise durch Fehler in der Programmierung, durch schwache Default-
Einstellungen von IT-Produkten im Produktivbetrieb oder auch durch fehlkonfigurierte Sicherheitseinstel-
lungen.

4 OSINT steht fir Open Source Intelligence und bezeichnet die Sammlung und Analyse von 6ffentlich
zuganglichen Informationen zur Gewinnung von Erkenntnissen. Diese Informationen kénnen aus ver
schiedenen Quellen stammen, wie dem Internet, Presseerzeugnissen, Blichern und anderen ¢ffentlich
zuganglichen Datenbanken.




DATEN- UND IDENTITATSDIEBSTAHL

Von ldentitatsdiebstahl wird gesprochen, wenn personenbezogene Daten einer
naturlichen Person durch Dritte missbrauchlich verwendet werden.

Moderne ,, Stealer”-Malware und Keylogger haben sich in ihrer Funktionalitat
erheblich weiterentwickelt. Sie sind mittlerweile in der Lage, sensible Informa-
tionen wie Zugangsdaten, Kundendatenbanken und sogar unternehmensinterne
Geschaftsgeheimnisse nahezu unbemerkt auszulesen und weiterzuleiten.

Besonders der Zugriff auf geschéftlich genutzte E-Mail-Konten stellt ein lohnendes
Ziel fur Cyberkriminelle dar. Kompromittierte oder tauschend echt imitierte E-Mail-
Adressen von Fuhrungskraften oder Finanzverantwortlichen dienen dabei als ein
initiales Einfallstor fur entsprechende Angriffe mit Schadsoftware. Die Angreifer
nutzen diese Zugange auch gezielt, um betriigerische Uberweisungen zu veranlas-
sen oder umfangreiche Phishing-Kampagnen innerhalb der Organisation zu starten.
Im Berichtszeitraum ist eine signifikante Zahl an gemeldeten Betrugsversuchen,
die diesem Muster folgen, zu verzeichnen.

) PHISHINGS

Phishing hat sich langst als eine der wirksamsten Methoden von Cyberkriminellen
etabliert. Durch den gezielten Einsatz klnstlicher Intelligenz hat sich die Qualitat
und Uberzeugungskraft von Phishing-Kampagnen zuletzt nochmals massiv gestei-
gert. Kl-gestutzte Textgeneratoren ermoglichen es Tatern, tauschend echte E-Mails
zu verfassen, die nicht nur sprachlich fehlerfrei, sondern auch auf die individuellen
Lebensumstande ihrer Zielpersonen abgestimmt sind. Mit Einsatz von K| kénnen

5 Unter dem Begriff Phishing (Neologismus von fishing, engl. fiir ,Angeln’) versteht man Versuche, sich
Uber gefélschte Webseiten, E-Mails oder Kurznachrichten als vertrauenswiurdiger Kommunikationspart-
ner in einer elektronischen Kommunikation auszugeben. Ziel des Betrugs ist es z.B. an personliche Daten
einer Person zu gelangen oder sie z.B. zur Ausflihrung einer schadlichen Aktion zu bewegen. In der Folge
werden dann beispielsweise Kontopllinderung oder Identitatsdiebstahl begangen oder eine Schadsoft-

ware installiert.




die Texte anhand offentlich zuganglicher

Informationen — etwa aus sozialen Netz-

werken, beruflichen Profilen oder On-

line-Publikationen — weiter personalisiert m
werden. So entstehen sehr authentisch

wirkende Nachrichten, die selbst gelbte

Empfanger tduschen konnen. Mit den

erbeuteten Zugangsdaten konnen weitere -

Straftaten vorbereitet oder begangen

werden.

Im Berichtszeitraum war zudem ein bemerkenswerter Trend, das sogenannte

, Quishing” (eine Wortkreuzung aus QR-Code und Phishing), zu beobachten. Dabei
versendeten Tater massenhaft vermeintlich offizielle Bankanschreiben, versehen
mit QR-Codes, die zur Installation angeblicher Sicherheitssoftware aufforderten.
Tatsachlich fuhrten die Codes jedoch zu tauschend echt gestalteten Phishing-Web-
seiten, Uber die Zugangsdaten abgegriffen wurden. Die professionelle Aufmachung
und der Versand auf dem klassischen Postweg verliehen den Schreiben zusatzliche
Glaubwdurdigkeit und fuhrten zu einer entsprechend hohen Erfolgsquote.

I3} CARDING

Unter dem Begriff ,Carding” werden betrigerische Aktivitaten zusammmengefasst,
bei denen gestohlene Zahlungsinformationen widerrechtlich verwendet werden,
um unautorisierte Transaktionen durchzuftihren, wobei es sich meist um Kredit-
und Debitkartendaten handelt.

Im Berichtszeitraum verlagerten Cyberkriminelle ihren Fokus zunehmend auf die Nut-
zung digital erbeuteter Kartendaten. Sie setzen dabei gestohlene Informationen aus
Datenlecks, Phishing-Kampagnen oder kompromittierten Benutzerkonten ein, um
damit gezielt Online-Einkaufe zu tatigen (sog. Card Not Present Fraud) — oft in hoher
Frequenz und Uber automatisierte Systeme, so dass grof3e Schaden entstehen.

I3l PAYMENT DIVERSION FRAUD

Eine Form des digitalen Betrugs ist das gezielte Umleiten von Zahlungsstromen
durch gefalschte Kommmunikation (,,Payment Diversion Fraud” oder ,, Invoice
Fraud”). Die Tater nutzen gestohlene Identitaten und betreiben geschicktes Social
Engineering, um sich als Geschaftspartner auszugeben. Bezugnehmend auf
gemeinsame Projekte oder offene Rechnungen tauschen sie Anderungen bei den
Zahlungsmodalitaten, meist neue Bankverbindungen, vor. Dabei agieren die




Betriger nach erfolgter Zahlung sehr schnell, so dass der Betrug meist erst auffallt,
wenn Gelder langst ins Ausland weitertransferiert wurden. Aufgrund der Kombina-
tion aus Uberzeugender Tarnung, zeitlichem Vorsprung und den im Geschaftsver
kehr oft hohen Summen sind die entstehenden Schaden oft immens.

Im Berichtszeitraum wurden von der Bayerischen Polizei 617 derartiger Falle ver-
zeichnet. Nach 2023 (380), 2022 (310) und 2021 (130) bedeutet das einen erneuten
deutlichen Anstieg der Fallzahlen.

K<}l CYBERCRIME-AS-A-SERVICE® -
CYBERKRIMINALITAT ALS DIENSTLEISTUNG

Das Geschaftsmodell ,, Cybercrime-as-a-Service” hat sich als fester Bestandteil
der digitalen Unterwelt etabliert. Zentrales Element der kriminellen Infrastruktur
sind dabei illegale Exploit-Marktplatze. Auf diesen Plattformen werden Sicherheits-
licken — insbesondere sogenannte Zero-Day-Schwachstellen — gehandelt, welche
den Herstellern noch unbekannt und daher besonders lukrativ fur Angreifer sind.
Gefragt sind vor allem Schwachstellen in weit verbreiteten Business-Anwendun-
gen und Cloud-Diensten, die haufig in KMU zum Einsatz kommen.

Die Vielzahl erfolgreicher Angriffe auf Remote-Zugangslosungen und Cloud-Umge-
bungen bei KMU kann auf diese Entwicklung zurtickgefuhrt werden.

IZ}l CYBERSPIONAGE UND CYBERSABOTAGE

Den Fachkraftemangel in der IT-Branche nutzen die Nachrichtendienste totalitarer
Staaten zunehmend, um Unternehmen zu infiltrieren. Diese Infiltration erfolgt im
Zuge regularer Bewerbungen vermeintlicher , IT-Fachkrafte” auf ausgeschriebene
Stellen.

Insbesondere Organisationen aus sicherheitsrelevanten Bereichen, wie Verteidi-
gung, Verwaltung und Forschung, stehen im Visier der Tater. Die hoch professionel-
len Angreifer legen zur Tauschung gefalschte Referenzen vor, oft unterstitzt durch
Drittparteien, die Identitatsprifungen manipulieren und als Mittelsmanner z.B. bei
der Zahlungsabwicklung auftreten.

6 Cybercrime-as-a-Service (kurz: ,,CaaS") beschreibt ein lukratives illegales Geschaftsmodell, bei dem IT-
versierte Kriminelle ihr Know-how auf digitalen Schwarzmarkten gegen Bezahlung zur Verfligung stellen.
Die angebotenen Dienstleistungen umfassen u.a. das Bereitstellen von Ransomware, Botnetzen und
Anonymisierungsdiensten zur Identitadtstarnung. Hierdurch ist es auch einem IT-Laien mdglich, komplexe

Cybercrime-Delikte zu begehen und hieraus Profit zu schlagen.




Das Leistungsspektrum der eingesetzten |T-Fachkrafte reicht von Webentwicklung
bis hin zu Anwendungen mit kinstlicher Intelligenz. Zum Schutz ihrer wahren
Identitat nutzen sie VPN-Dienste und manipulierte Bewerbungsbilder. Dabei sind
vollstandig ortsunabhangige Arbeitsmodelle haufig die Grundvoraussetzung, um in
das Opferspektrum der , Bewerber” zu fallen.

Die fur die vermeintlich erbrachte Arbeitsleistung gezahlten Einklnfte flieRen
haufig direkt in die Finanzierung des jeweiligen Regimes. Fur die betroffenen
Unternehmen stellen diese verdeckten Anstellungen ein erhebliches Risiko dar:
Spionage und Datendiebstahl, Erpressung, gezielte Betriebsstorung.

Auch bayerische Unternehmen gerieten ins Visier solcher Kampagnen. Allerdings
wurde im Berichtszeitraum keine bestatigte Kompromittierung bekannt.

I} DESINFORMATIONSKAMPAGNEN, HACKTIVISMUS
UND WEITERE HYBRIDE BEDROHUNGEN

Seit Beginn des russischen Angriffskriegs gegen die Ukraine Anfang 2022 haben
sich Desinformationskampagnen zu einem integralen Bestandteil hybrider Kriegs-
flihrung entwickelt. Pro-russische Akteure setzen gezielt auf die Manipulation
offentlicher Meinung und das systematische Untergraben des gesellschaftlichen
Vertrauens in staatliche Institutionen — auch in Deutschland. So riefen einschlagige
Gruppen wiederholt Uber soziale Medien zu Cyberangriffen auf Unterstltzerstaaten
der Ukraine auf. In der Folge kam es bundesweit zu einer Vielzahl von Uberlas-
tungsangriffen (Distributed Denial of Service — DDoS), von denen auch bayerische
Behorden betroffen waren. Diese blieben dank etablierter Schutzmechanismen
bislang ohne nachhaltige Wirkung.




Ein besonders anschauliches Beispiel fur eine breit angelegte Desinformations-
operation ist die sogenannte ,, Doppelganger”-Kampagne, die ab Marz 2024 vom
Bayerischen Landesamt flr Verfassungsschutz beobachtet wurde. Ziel war die
gezielte Verbreitung pro-russischer und antiwestlicher Narrative Gber gefalschte
Nachrichtenbeitrage. Die Urheber der Kampagne nutzten massenhaft Fake-
Accounts auf gangigen Social-Media-Plattformen wie X (vormals Twitter) und Face-
book. Dort wurden tauschend echte Beitrage gestreut, haufig als Antwort auf
virale Inhalte mit hoher Reichweite — ungeachtet ihrer thematischen Relevanz.

Die Botschaften waren professionell aufbereitet: Eine plakative Uberschrift,
erganzender Text, ein Bild und ein Link zu einer gefalschten Nachrichtenseite,
die der Optik renommierter Medienhauser nachempfunden waren.

Zur Steigerung der Glaubwadrdigkeit wurden echte Zitate namhafter Nachrichten-
agenturen aus dem Kontext gerissen und propagandistisch umgedeutet. Die
Kampagne bediente dabei sowohl wiederkehrende als auch aktuelle Themen:
etwa die Kritik an westlicher Militarhilfe fur die Ukraine, die Darstellung westlicher
Demokratien als fihrungsschwach oder das bewusste Schiren von Misstrauen
gegenuber Regierungen. Auch kurzfristige Ereignisse wurden in Echtzeit fir die
eigene Agenda instrumentalisiert.

DDOS’-ANGRIFFE (DISTRIBUTED DENIAL OF SERVICE)

Auch im Jahr 2024 standen Distributed-Denial-of-Service (DDoS)-Attacken im
Mittelpunkt der Zusammenarbeit der Sicherheitsbehorden im Handlungsfeld
Cybersicherheit.

Dabei zeigte sich im Vergleich zu den Vorjahren bei den DDoS-Attacken eine deut-
liche Professionalisierung dieser Tatergruppen. Zugleich verschoben sich hier auch
die Motivlagen: Neben finanziellen Interessen waren vermehrt politisch motivierte
Cyberangriffe festzustellen, was die Herausforderungen fur die Sicherheitsbehor
den erheblich erhohte. Durch internationale Kooperationen und innovative Ermitt-
lungsmethoden konnten im vergangenen Jahr jedoch auch bedeutende Erfolge
bei der Bekampfung dieser Bedrohungen erzielt werden.

7 Unter Distributed Denial of Service (DDoS)-Angriffen versteht man die mutwillige Beeintrachtigung eines
Internetdienstes durch eine Flut von Anfragen, mit dem Ziel, diesen durch die Menge der Anfragen zu
Uberlasten und so im schlimmsten Fall vollstandig zusammenbrechen zu lassen. Hierfir kommt eine Viel-
zahl unterschiedlicher Systeme in einem grof¥flachig koordinierten Angriff zum Einsatz. Durch die hohe
Anzahl der gleichzeitig angreifenden Rechner sind die Angriffe besonders wirksam. Ein DDoS-Angriff ist
daran zu erkennen, dass er deutlich mehr Ressourcen als der normale Netzwerkverkehr beansprucht.




V. MASSNAHMEN

Die dynamische Bedrohungslage im Cyberraum sowie die zunehmende Professiona-
lisierung der Tater und Tatergruppierungen erfordert auch auf Seiten der Sicherheits-
behorden sowohl eine Intensivierung der individuellen Anstrengungen als auch ein
starkes behdrdentbergreifendes Zusammenwirken. Die kooperative und komple-
mentare Zusammenarbeit der bayerischen Behorden und Einrichtungen mit Cyber
sicherheitsaufgaben ist insbesondere mit folgenden MalRnahmen gewaéhrleistet:

N PRAVENTION & CYBERSICHERHEITSBERATUNG

Die bayerischen Behorden und Einrichtungen mit Cybersicherheitsaufgaben ergrei-
fen umfassende Praventionsmafinahmen, um Sicherheitsrisiken im Cyberraum zu
minimieren. Die MaRnahmen schitzen dabei nicht nur die staatliche Infrastruktur,
sondern richten sich auch gezielt an Kérperschaften, Unternehmen und Blrger.

Die unterschiedlichen, aufeinander abgestimmten Praventionsangebote von Polizei,
Justiz und Verfassungsschutz fur den Bereich Wirtschaft und Gesellschaft werden
auf Grundlage der obigen Lageerkenntnisse fortlaufend bedarfsgerecht weiterent-
wickelt.

Beim BLKA besteht die Zentrale Ansprechstelle Cybercrime (ZAC), die unter der
Hotline 089/1212-3300 erreichbar ist und Unternehmen sowie Institutionen als
kompetenter Ansprechpartner zur Verfigung steht. Als einer der Schwerpunkte
hat sich im Bereich der ZAC die Praventionsarbeit herauskristallisiert. So flhrte
die ZAC im Berichtszeitraum 73 Praventionsveranstaltungen durch, in denen die
Teilnehmer der verschiedenen Institutionen hinsichtlich der aktuellen Gefahren
sensibilisiert und potentielle Losungsmaoglichkeiten dargelegt wurden. Das Credo
ist hier ,Hilfe zur Selbsthilfe” und das Heben des Themas IT-Sicherheit auf die
hochsten Flihrungsebenen. Explizit fur diese Hierarchieebenen bietet die ZAC die
Maoglichkeit, eventuelle Szenarien im Rahmen eines interaktiven Planspiels oder
einer Krisenstabstbung (im Bereich KRITIS) zu Uben. Weiterhin konnten in zahlrei-
chen Fallen Unternehmen aufgrund von Erkenntnissen aus laufenden polizeilichen
Ermittlungsverfahren rechtzeitig vor einer unmittelbar bevorstehenden Verschlis-
selung gewarnt werden.

Das LSI informiert weiterhin mit seinem kostenlosen Warn- und Informationsdienst
tagesaktuell Uber die neuesten Gefahrdungslagen und Risiken. In Warnmeldungen
werden konkrete Anhaltspunkte zu dem jeweiligen Sicherheitsrisiko bzw. den
bereits ermittelten Angriffen genannt. Im Berichtszeitraum wurden insgesamt
2664 neue Meldungen zu Schwachstellen veréffentlicht, darunter 55 als kritisch




eingestufte. Die jeweilige Kritikalitat dieser Meldungen ist in den nachfolgenden
Grafiken aufgeschlUsselt.

Grundsatzlich konnte die Sicherheitslage der Kommunen in Bayern, also die Ab-
wehr sowie deren Resilienz bei erfolgreichen Angriffen auch durch die zahlreichen
Angebote des LSI fur die Kommunen in den letzten Jahren deutlich verbessert
werden. Insbesondere ist das LSI-Siegel ,,Kommunale |T-Sicherheit” ein geeigne-
tes und praxisorientiertes Mittel, um |T-Sicherheit vor Ort zu starken.
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Zusatzlich werden technische Orientierungshilfen und Unterlagen fur ein Notfall-
management, laufende Angriffswellen und andere Bedrohungen bereitgestellt.
Das LSl bietet einen kostenfreien Online-Mitarbeitersensibilisierungskurs fur die
offentliche Verwaltung — Staat und Kommunen — und konkrete technische Beratung
zu allen Fragen der IT-Sicherheit.

Ein weiterer wichtiger Punkt ist die Kooperation mit der Forschung. Ein Beispiel

ist das gemeinsame Forschungsprojekt ,, Herausforderungen fur die Cybersicher-
heit durch Kunstliche Intelligenz” (HeCKl) des LS| und der OTH Amberg-Weiden,




dessen Ziel es ist, Risiken und neuartige Bedrohungen durch kunstliche Intelligenz
zu analysieren und darauf aufbauend innovative Losungen zu entwickeln.

Das Cyber-Allianz-Zentrum Bayern (CAZ) im Bayerischen Landesamt flr Ver
fassungsschutz engagierte sich im Jahr 2024 mit zahlreichen Informations- und
Sensibilisierungsveranstaltungen. Neben Warnungen vor Ausspahungsaktivitaten
auslandischer Dienste standen insbesondere Cyberangriffe auf kritische Infrastruk-
turen im Fokus. Die konstant hohen Fallzahlen unterstreichen den fortbestehenden
Bedarf an zielgerichteter Pravention.

2] BEWALTIGUNG VON VORFALLEN

Straftaten in Zusammenhang mit Cyberkriminalitat konnen bei jeder Polizeidienst-
stelle in Bayern angezeigt werden. Beginnend mit Schwerpunktsachbearbeitern
bei den lokalen Polizeiinspektionen bis hin zu hochspezialisierten Ermittlern und
|T-Forensikern bei den Kriminalpolizeidienststellen sowie beim BLKA stehen auf
allen polizeilichen Ebenen kompetente Ansprechpartner flr Cyberkriminalitat zur
Verflgung.

Mit den im Jahr 2021 installierten Cybercrime , Quick-Reaction-Teams” (QRT) ge-
wabhrleistet die Polizei eine Rund-um-die-UhrVerflgbarkeit qualifizierter Fachkrafte,
um zeitnah auf die teilweise existenzbedrohenden Gefahren fur die Unternehmen
reagieren zu konnen. Durch den Einsatz der QRT kann der betroffenen Institution
Unterstltzung im technischen Bereich, z.B. bei der Netzwerkseparierung und

im Rahmen eventueller Verhandlungen mit den Tatern gewahrt werden. Die QRT
kamen im Berichtszeitraum bayernweit in 172 Fallen zum Einsatz.

Die Birgerhotline der Bayerischen Polizei fir IT-Notfalle (089/1212-4400) wurde im
Berichtszeitraum 998-mal von Burgerinnen und Burgern in Anspruch genommen.
531 Telefongesprache hatten Cybercrime-Straftaten zum Inhalt. In 209 Fallen
konnte der Anrufer praventiv beraten werden.

Bei dem Verdacht eines Cyberangriffs mit nachrichtendienstlichem Hintergrund
steht das CAZ als vertraulicher Ansprechpartner fur Unternehmen, Hochschulen,
Forschungseinrichtungen und KRITIS zur Verfligung.

Neben technischen und praventiven MaRnahmen ist auch eine konsequente Straf-
verfolgung entscheidend fur die Eindammung der Cyberkriminalitat. In komplexen
und schwerwiegenden Fallen von Cybercrime, dazu zahlen insbesondere Cyber-
angriffe auf Unternehmen und 6ffentliche Einrichtungen, ermittelt die im Jahr 2015
gegrindete ZCB bei der Generalstaatsanwaltschaft Bamberg. Die ZCB verflgt Gber




spezialisierte Einheiten fur die Bereiche Cybertrading, Angriffe auf Unternehmen
und offentliche Einrichtungen sowie den Betrieb krimineller Handelsplattformen
und sog. Fake-Shops. Trotz des in der Regel sehr konspirativen Vorgehens konnten
bereits mehrere groRRe Tatergruppen identifiziert und strafrechtlich belangt werden.
Daneben erfolgt weiterhin die kontinuierliche Nutzung und Mitwirkung an innova-
tiven Ermittlungs-Tools, etwa dem genannten Phishing-Seiten-Detektor BigPhish,
dem DarkWeb Monitor und dem Kryptoanalyse-Tool Graphsense. Eine Forschungs-
kooperation mit dem Austrian Institute of Technology (AIT) dient der Weiterentwick-
lung des Kl-gestitzten Fake-Shop-Detektors flr den Ermittlungsalltag.

Die Sensibilisierung potenzieller Opfer erfolgt auch durch Vortrage und Informati-
onsveranstaltungen, wie etwa beim ,, Cybersecurity Day’ den die IHK fir MUnchen
und Oberbayern gemeinsam mit dem Bayerischen Staatsministerium des Innern,
flr Sport und Integration sowie dem Bayerischen Staatsministerium der Justiz
ausrichtet.

IT-Sicherheitsvorfélle im Aufgabenbereich des LS| werden im Cyber Defence
Center (CDC) des LS| aufgenommen und durch die IT-Sicherheitsexperten des
Bayern-CERTSs bearbeitet. Bei groReren Vorféllen, sog. Major Incidents, wird eine
Task Force eingerichtet, die sich ausschlieRlich um die Eindammung, Behandlung
und forensische Analyse des jeweiligen Vorfalls kimmert.

Die IT-Sicherheitsexperten des LS| unterstitzen auch bei Vorfallen in Kommunen
oder Unternehmen der kritischen Infrastruktur. Hierbei ist eine enge Abstimmung
mit der Bayerischen Polizei ein entscheidender Erfolgsfaktor.

Gleichzeitig zeigten Projekte zur Verbesserung der Datensicherheit in Unterneh-

men, wie z. B. ,Cyberfestung” oder der Ausbau kommunaler IT-Sicherheitsstruktu-
ren, wie praxisnahe Pravention funktionieren kann.

T
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BEHORDLICHE IT-SICHERHEIT

Das allgemeine Cybersicherheitsniveau soll in der EU mithilfe der sogenannten

. NIS-2-Richtlinie” (Richtlinie (EU) 2022/2555) weiter gesteigert werden. Die
NIS-2-Richtlinie definiert dazu MalRnahmen, die von Bund und Landern umzu-
setzen sind. Mit dem 2017 eingerichteten LSI und den gesetzlichen Regelungen
zu angemessener Informationssicherheit war Bayern hierfur bereits hervorragend
aufgestellt. Die Umsetzung der NIS-2-Richtlinie stellte daher in der bayerischen
Staatsverwaltung keine Herausforderung dar und wurde fristgerecht abgeschlos-
sen. Das LSI nimmt im Zuge dessen die Aufgaben einer Aufsichts- und Meldebe-
horde fur IT-Sicherheit in Bayern wahr, wobei das Bayern-CERT im LS| als operati-
ves ,,Computer Security Incident Response Team” (CSIRT) agiert. Im Rahmen der
Umsetzung der NIS-2-Richtlinie hat das LS| zudem auch die Verfligbarkeit seiner
Dienste erweitert und ist mit dem ,,digitalen Ersthelfer” bei akuten IT-Vorféllen nun
24/7 erreichbar. Das LS| unterstltzt damit betroffene Stellen in kritischen Lagen
bei der Erstbewertung und Einleitung von Gegenmafnahmen rund um die Uhr.

Das LS| stellt fiir Kommunen bereits ein Ubungspaket mit einem einfachen Leitfa-
den zur Durchfiihrung sog. ,Table-Top-Ubungen” bereit, mit dem sich in mehreren
Szenarien zu fiktiven, aber realitatsnahen Bedrohungen, Notfalllibungen durchfih-
ren lassen.

Mit der Zukunftskommission #Digitales Bayern 5.0 arbeiten Freistaat und Kom-
munen unter Federfihrung des Staatsministeriums der Finanzen und fur Heimat
gemeinsam daran, die digitale Transformation der Kommunalverwaltungen weiter
voranzutreiben. Hierbei werden in enger Zusammenarbeit auch neue MalRnahmen
vereinbart, um die IT-Sicherheit in den bayerischen Kommunen flachendeckend zu
steigern und damit eine nachhaltige Digitalisierung sicherzustellen.




I} BEHORDENUBERGREIFENDE ZUSAMMENARBEIT

Ein regelmafiger und schneller Austausch von Informationen und Erkenntnissen
ist wesentlicher Erfolgsfaktor bei der Bewaltigung von Cybersicherheitsvorfallen.
Innerhalb Bayerns wurden hierfir mit der Errichtung der Cyberabwehr Bayern
(CAB) bereits zum Jahresanfang 2020 der notwendige organisatorische Rahmen
geschaffen.

Mit der Entsendung von bayerischen Verbindungsbeamten aus der CAB in das
Nationale CyberAbwehrzentrum (Cyber-AZ) besteht nun auRerdem eine wichtige
Scharnierfunktion zum Bund. Ausgehend von den in der Pilotphase identifizierten
Mehrwerten fir die Arbeit der CAB ist es ein wichtiges Anliegen, diese horizontale
Vernetzung zu verstetigen. Ebenso ist die ZCB als einer der Vertreter der Lander-
staatsanwaltschaften nun dauerhaft beim CyberAZ vertreten.

Ein weiterer Meilenstein hinsichtlich des Informationsaustausches ist die vom LSI
initilerte, bayerische kommunale ,,Sharing Community’ die auf dem Open-Source-
Tool MISP basiert. Hieriber konnen maschinenlesbar Angriffsindikatoren automa-
tisch ausgetauscht werden, um laufende Kampagnen frihzeitig zu identifizieren
und Abwehrmafinahmen zu optimieren.

Neben dem Ausbau eigener Kompetenzen im Bereich IT-Sicherheit wurde auch die
Ubergreifende Zusammenarbeit mit verlasslichen Partnern weiter intensiviert. Die
neue Allianz zwischen dem LS|, Hessens CyberCompetenceCenter (Hessen3C)
und der Cybersicherheitsagentur Baden-Wirttemberg (CSBW) stellt dabei einen
Meilenstein in der operativen und strategischen Zusammenarbeit der drei Lander
dar. Durch intensiven Wissensaustausch und gemeinsame Fortbildungsmafinah-
men sowie gemeinsamen Austausch mit der Fachoffentlichkeit unterstttzen sich
die IT-Sicherheitsexperten der Partnerlander gegenseitig, um Cyberbedrohungen
wirksam zu bekampfen und Angreifern einen Schritt voraus zu sein.

V. AUSBLICK

Die Cybersicherheitslage bleibt angespannt — in Bayern, Deutschland und in

Europa. Angriffe werden gezielter, technischer und internationaler. Staatliche und
kriminelle Akteure nutzen Schwachstellen in exponierten Systemen, oft bevor sie
Uberhaupt 6ffentlich bekannt sind. Gleichzeitig verwischen die Grenzen zwischen
Spionage, Sabotage und Erpressung. Was friher lokal begann, wirkt heute global.




Die Entwicklung im Bereich der generativen Kl unterstreicht einmal mehr die Not-
wendigkeit, die Moglichkeiten von Kl auch zur Verkleinerung der Angriffsflachen
zum Einsatz zu bringen. Aber auch die SchutzmalRnahmen mussen so weiterentwi-
ckelt werden, dass sie Kl-generierte Angriffe zuverlassig erkennen und abwehren
kénnen.

Die Antwort darauf kann nur im engen Schulterschluss gelingen. In Bayern bindeln
zahlreiche Stellen ihre Krafte zu einer schlagkraftigen und effektiven Cyberabwehr:
Polizei, Justiz, Verfassungsschutz, Datenschutz- und Sicherheitsbehdrden arbeiten
gemeinsam daran, die digitale Widerstandskraft des Freistaats fortlaufend zu star
ken. Dabei geht es nicht nur um das technische Abwehren von Angriffen, sondern
auch um Aufklarung, Pravention, Strafverfolgung und Resilienzstarkung.

Die Vielzahl an Angriffen im Berichtszeitraum zeigt deutlich, wie grof das Risiko
Ziel von Cyberangriffen zu werden mittlerweile ist. Dennoch lasst sich ein ge-
meinsamer Nenner feststellen: Durch frihzeitige Erkennung, technische Gegen-
malnahmen, klare Kommunikation und die Unterstltzung spezialisierter Behorden
kénnen viele Angriffe begrenzt oder erfolgreich abgewehrt werden. Konsequentes
Handeln, enge Zusammenarbeit und technische Kompetenz sind weiterhin ent-
scheidend, um die Resilienz der 6ffentlichen Infrastruktur zu sichern.

WEITERFUHRENDE INFORMATIONEN

BAYERISCHE CYBERSI- CYBERSICHERHEIT IN
CHERHEITSSTRATEGIE 2.0 BAYERN 2024
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